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KRYMINALISTYCZNE ASPEKTY
SKIMMINGU BANKOMATOWEGO

Streszczenie

Skimming bankomatowy to przestepstwo, ktore w Polsce wystepuje
coraz czesciej. Czyn ten polega na kopiowaniu kart bankomatowych,
uzyskiwaniu kodoéw PIN a nastepnie wytwarzaniu fatszywych kart stu-
zacych do pobierania wyptat z rachunkoéow ich nieswiadomych witasci-
cieli. Popetlienie skimmingu wymaga wspolpracy przynajmniej kilku
osob, dlatego jest on domena przestepczych grup zorganizowanych.
Zwalczanie skimmingu bankomatowego wymusza wspolprace Policji
z przedstawicielami bankow. Analize przestepczego sposobu dziatania
oparto na dwoch przykladach skimmingu bankomatowego, wykrytego
przez Policjantow Wydzialu do Walki z Przestepczoscia Gospodarczg
Komendy Wojewodzkiej Policji w Olsztynie. Wystepowanie aspektow
kryminalistycznych w przedstawionym tekscie zaznacza sie¢ w ustalaniu
modus operandi oraz roli ekspertyzy kryminalistycznej w wykrywaniu.

Stowa kluczowe: skimming, bankomat, kopiowanie kart, nielegal-
ne kopiowanie, bankowosc¢ elektroniczna, karta, naktadka.

FORENSIC ASPECTS OF SKIMMING ATMs
Abstract

Skimming is a crime, which in Poland is more and more often. This
act involves copying ATM cards, obtaining the PIN and then the
production of counterfeit cards designed to collect payments from the
accounts of their respective owners. This act requires the cooperation
of at least a few people, so they do it by organized crime groups.
Fighting skimming ATMs police forces cooperate with representatives of
the banks. Analysis of the criminal modus operandi of criminals based
on two examples skimming ATMs were detected by the Police
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Department for Fighting Economic Crime Police in Olsztyn. Occurrence
factors forensic presented in the text indicates the determination of the
modus operandi and the role of forensic detection.

Keywords: skimming, ATM, card copy, illegal copying, electroning
banking, card, frontend.

»Doskonate bezpieczeristwo i nietykalnosé¢ witasnosci oraz osoby:
oto prawdziwa wolnos$é spoteczna.”
Antoine Rivarol

Wprowadzenie

Przestepstwo skimmingu bankomatowego jest jednym zagro-
zen bankowosci elektronicznej, poniewaz narusza bezpieczen-
stwo obywateli w miejscach publicznych. Bankowos¢ elektro-
niczna (e-banking) to forma ushugi, ktora polega na umozliwieniu
uprawnionego dostepu do rachunku bankowego za pomoca
urzadzenia elektronicznego takiego jak komputer, bankomat, te-
lefon, terminal lub linia telekomunikacyjnal!. Wazna role w tym
pelni karta platnicza. Jest ona instrumentem platniczym, ktory
identyfikuje wydawce i upowaznionego posiadacza, uprawniajac
do wyplaty gotowki lub dokonywania zaplaty, a w przypadku
karty wydanej przez bank lub instytucje ustawowo upowazniona
do udzielania kredytu — takze do dokonywania wyplaty gotowki
lub zaplaty z wykorzystaniem kredytuZ.

Pierwsze bankomaty akceptowaly papierowe karty, kupowa-
ne uprzednio w banku. Po przeprowadzeniu transakcji urzadze-
nie zatrzymywato taka karte3. W Polsce banki wypuscily pierwsze
karty z poczatkiem lat dziewiecdziesiatych ubiegltego wieku. Bytly
to proste karty z ograniczona funkcjonalnoscia. Jednak juz po
kilku latach banki zaoferowaly przerozne mozliwosci kartowe,
a liczba wydanych kart liczyla miliony*.

1 G. Szwajkowska, P. Kwasniewski, K. Lezon, F. Wozniczka, Ustugi banko-
wosci elektronicznej dla klientéw detalicznych, charakterystyka i zagrozenia,
Urzad Komisji Nadzoru Finansowego, Warszawa 2010, s. 5.

2 Ibidem, s. 16.

3 http:/ /www.bankomaty.org.pl/77, [5.11.2014 r.].

4 Przestepczos¢é z Wykorzystaniem Elektronicznych Instrumentéw Platni-
czych, J. Kosinski red., Szczytno 2003, s. 9.
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Do 1991 roku, karty ptatnicze nie byly powszechnie dostep-
ne, przynajmniej oficjalnie, dla Polakow. Nie oznacza to, ze nie
byly znane i akceptowane. Powolany w Polskim Biurze Podrozy
ORBIS Dzial Legitymacji Kart byl pierwszym polskim centrum
autoryzacyjnym posiadajacym umowy na akceptacje kart w hote-
lach, sieciach sklepow (Pewex, Baltona, Cepelia), galeriach sztuki
oraz najwyzszej kategorii restauracjachs>.

Obecnie na kartach bankomatowych poprzez mechaniczny,
silny nacisk na podloze, wyttacza si¢ podstawowe informacje, ta-
kie, jak:

— numer karty — jest to SciSle okreslony uklad cyfr, pierwsze
cyfry state, np. VISA — 4xxx XXXX XXXX XXXX lub 4XxXX XXX XXX
xxx, EUROCARD/MasterCard — 5xXXX XXXX XXXX XXXX CZy
Diners Club 3xxx xxx xxx xxxx (30,36,38),

— nazwisko i imie posiadacza karty,

— data waznosci — od kiedy i do kiedy karta jest wazna,

— moga rowniez by¢ umieszczone inne dane — kod terytorialny
kraju, rok, od ktorego posiadacz nalezy do danej organizacji,
itp.o
Na czolowej stronie karty (awersie) znajduja sie takze naste-

pujace elementy:

— nazwa i symbol banku lub organizacji, ktora karte wystawita,

— symbol (znak firmowy) systemu, w ramach ktorego karta
zostala wystawiona (np. symbol VISA),

— hologram,

— mikroprocesor (w przypadku kart mikroprocesorowych).

Na tylnej stronie karty (rewersie) jest umieszczany:

— pasek magnetyczny zawierajacy zakodowane dane dotyczace
karty,

— pasek na podpis, gdzie posiadacz karty zobowigzany jest
podpisac sie¢ w chwili odbioru karty i inne?.

5 Przestepczo$¢ z wykorzystaniem kart ptatniczych, M. Zajder, J. Kosinski
(red.), Szczytno 2001, s. 74.

6 Przestepczos$¢ z wykorzystaniem kart ptatniczych, M. Zajder, J. Kosinski
(red.), Szczytno, 2001, s. 136.

7 R. Luczak, M. Wojtas, K. Wozniak, Przestepstwa zwiqgzane z obrotem kar-
tami ptatniczymi, POLCARD CO. Ltd, s. 6.
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Wiekszos¢ kart jest rowniez zabezpieczona za pomocq relie-
fowych hologramow teczowych. ChocC zazwyczaj nie sa one wyso-
kiej klasy, to jednak mozna uznac, ze sa w miare dobrym zabez-
pieczeniems.

Obecnie w Polsce banki wydaja najwiecej kart platniczych
zabezpieczonych tzw. chipem i paskiem magnetycznym, wprowa-
dzonym na poczatku lat 70-tych, umieszczonym na rewersie kar-
ty. Dane zapisane na pasku sa kodowane na trzech Sciezkach:

— pierwsza — alfanumeryczna zawiera 76 znakow,

— druga — numeryczna, zawiera 37 znakow,

— trzecia — numeryczna, zawiera 105 znakow,

Pasek magnetyczny na kazdej z opisanych Sciezek zawiera
informacje, takie, jak:

— dane o posiadaczu karty (imie, nazwisko, czasami inicjal
nazwiska i imienia),

— numer karty,

— date waznosci,

— szyfrowana informacje, np. cyfre kontrolng oraz okreslenie
rodzaju karty,

— kod ustugi — trzycyfrowy kod okreslajacy zakres dopuszczal-
nej wymiany (krajowa, zagraniczna, lokalna) oraz czy inne
urzadzenia odczytu sa dostepne dla danej karty.

Skimming to przestepstwo polegajace na nielegalnym sko-
piowaniu zawartosci paska magnetycznego karty platniczej bez
wiedzy jej posiadacza, w celu wytworzenia kopii a nastepnie wy-
konywania nieuprawnionych pltatnosci za towary i ushugi lub
wyplat z bankomatow. Obecnie skimming jest wymierzony takze
w karty z paskiem magnetycznym oraz wbudowanym mikropro-
cesorem z ukladami niechronionej klasy SDA, czyli Static Data
Authentication® (statyczne uwierzytelnianie danych) oraz DDA, co
oznacza Dynamic Data Authentication!® (dynamiczne uwierzytel-
nianie danych).

8 Przestepczos$é z wykorzystaniem kart pltatniczych, M. Zajder, J. Kosinski
(red.), Szczytno, 2001, s. 136.

9 http://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/

technologie_bankowe/publikacje/Migracja_na_standard_EMV_aspekty_
organizacyjno_-_techniczne.pdf, [10.01.2016].

10 Ibidem.
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SDA jest najprostsza metoda uwierzytelnienia karty, ktora
pozwala nie tyle uwierzytelni¢ sama karte, co raczej dane zapisa-
ne na karcie. Cel ten jest realizowany poprzez wpisanie przez
wydawce karty istotnych danych na karcie, przy uzyciu prywat-
nego klucza wydawcy karty. Wyliczony w ten sposob podpis jest
umieszczony na karcie. Wraz z podpisem na karcie znajduje sie
klucz publiczny wydawcy karty w formie certyfikatu. Certyfikat
taki wystawia organizacja ptatnicza, ktoérej logo bedzie na kar-
ciell. Ma to na celu, przede wszystkim, sprawdzenie czy nie wy-
stapila nieautoryzowana zmiana wartosci waznych dla bezpie-
czenstwa systemu platniczego parametrow zapisanych na karcie
w trakcie jej personalizacjil2.

DDA zapewnia i potwierdza autentycznos¢ danych znajduja-
cych si¢ na karcie oraz danych wygenerowanych przez karte i
danych otrzymanych z terminala w trakcie transakcji EMV (skrot
od Europay, MasterCard, Visa). Jest to specyfikacja techniczna
kart mikroprocesorowych, powstata na mocy porozumienia orga-
nizacji pltatniczych, ujednolicajaca wymagania tych organizacji
odnosnie karty z mikroprocesorem!3, ktéra uchodzi za bezpiecz-
niejszal4. W tym przypadku jest kopiowana jedynie zawartosc
paska magnetycznego. Poniewaz skopiowana karta w elektro-
nicznych systemach bankowych zachowuje sie jak karta orygi-
nalna, wszystkie operacje wykonane za jej pomoca odbywaja sie
kosztem posiadacza oryginalnej karty i obciazaja jego rachunek.

Skimming bankomatowy
W celu pozyskiwania danych z paska magnetycznego prze-

stepcy instaluja na bankomatach lub w ich wnetrzu (czytniku)
specjalne urzadzenia, tzw. skimmery. Instaluja takze urzadzenia

11 [bidem.

12 http://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/
technologie_bankowe/publikacje/Migracja_na_s tandard_EMV_aspekty_ orga-
nizacyjno_-_techniczne.pdf, [11.03.2015].

13 https:/ /www.polcard.pl/content/polcard /strona-glowna/slowni-
czek.html [10.01.2016].

14 http:/ /zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/
technologie_bankowe/publikacje/Migracja_na_s tandard_EMV_aspekty_orga-
nizacyjno_-_techniczne.pdf, [11.03.2015].
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przechwytujace sekwencje cyfr tworzace numer PIN (Personal
Identification Number), czyli osobisty numer identyfikacyjny,
zwykle 4-cyfrowy, stuzacy do potwierdzania transakcji dokony-
wanych w bankomatach oraz w terminalach ptatniczych dzieki
umieszczonej tam kamerze, przerobionej klawiaturze lub ukta-
dowi elektronicznemu umieszczonemu w czytniku na karte. PIN
jest elektronicznym odpowiednikiem podpisu zlozonego na po-
twierdzeniu transakcji. Zarejestrowane w ten sposob informacje
sa najczesciej transmitowane droga radiowa. Umieszcza si¢ je na
fatszywych kartach, tzw. bialych plastikach, za pomoca ktorych
mozliwe jest pobieranie gotowki z kont klientow bankéw za po-
Srednictwem bankomatow!s.

Najwiekszymi producentami bankomatéw sa firmy: NCR,
Wincor Nixdorf oraz Diebold!6. Wedlug szacunkow ATM Industry
Association, w 2008 roku na sSwiecie dziatalo ponad 1,7 mln
urzadzen tego typu. Liczba bankomatéw operatoréw bankowych
stanowi 69,74% caltkowitej liczby bankomatow w Polsce. Banko-
maty operatorow niebankowych stanowia 30,26% tej liczby,
z czego 23,16% to bankomaty Euronet. Wsrod bankowych opera-
torow prym wiedzie PKO Bank Polski SA z 2978 bankomatami co
stanowi 23%, za nim z 17% udzialem znajduje si¢ Bank Polskiej
Spotdzielczosci SA (2223 bankomatow), nastepnie Bank Pekao
SA z 14% udzialem (1833 bankomatow) w rynku operatorow
bankowych. Trzy wyzej wymienione banki stanowia ponad poto-
we (54%) wszystkich bankomatow operatorow bankowych.

Rynek niebankowych operatorow bankomatow zdominowany
zostal przez firme Euronet Polska Sp. z o.0. z udziatem 76%.
Bankomaty SKOK 24 (8%), eCards SA (6%) oraz Global Cash
(2%) naleza do Towarzystwa Finansowego SKOK SA zajmujac
tacznie 16% rynku. Trzecia sila na tym rynku jest Planet
Cash4You Sp. z 0.0. z 8% udzialem w rynkul?.

Bankomaty sa przedmiotem dziatalnosci przestepczej. Miedzy
innymi za ich posSrednictwem, przy zamontowaniu specjalnych
urzadzen, przestepcy kopiuja karty bankomatowe, a nastepnie

15 http:/ /www.knf.gov.pl/Images/Bezp_finansowe_tcm75-39005.pdf,
[23.02.2015].

16 http:/ /mfiles.pl/pl/index.php/Bankomat, [6.11.2014].

17 https:/ /www.nbp.pl/systemplatniczy /bankomaty/bankomaty.pdf,
[04.02.2016].
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przy uzyciu tych danych dokonuja nieautoryzowanych, bez zgody
i zezwolenia dysponenta karty, wyplat Srodkow pienieznych
z kont klientow banku.

Tabela 1. Liczba bankomatow w latach 2010-2014, wedlug
danych NBP18

L Rok Liczba Liczba Ogoélna wartosc¢
p- bankomatow transakcji transakcji w zt
1 2014 20 531 770 838 756 307 276 925 754
2 2013 18 876 778 005 072 297 286 491 084
3 2012 18 188 746 738 629 285 087 727 626
4 2011 17 392 707 306 789 270 928 793 491
5 2010 16 413 672 270 122 252 836 278 647

Tabela 2. Liczba incydentow w Banku PEKAO SA w latach
2010-2015, wedlhug danych Banku PEKAO SA19

Lp. Rok Liczba incydentéw t:ibsa;i(;iogjgzi
1 2015 249 11 412

> 2014 183 6 143

3 2013 134 7 241

4 2012 136 5068

> 2011 71 3 089

6 2010 38 663

Jak wynika z powyzszych danych, problem skimmingu z ro-
ku na rok narasta. W samym tylko Banku PEKAO SA zaréwno
liczba incydentow, jak rowniez liczba skopiowanych kart zwiek-
sza sie z kazdym rokiem powodujac duze straty roznych bankow,
poniewaz jedna nakladka umieszczona na bankomacie kopiuje

18 http:/ /www.nbp.pl/home.aspx?f=/systemplatniczy/
karty platnicze.html, [06.01.2015].
19 Dane uzyskane od pracownika Banku PEKAO S.A., materialy wlasne.
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karty bankomatowe réznych bankéw. Mimo, iz bankomat jest za-
instalowany przez jeden bank, to korzystaja z niego klienci roz-
nych bankow i wszystkie te karty sa kopiowane w czasie, gdy
nakladka jest zamontowana. Bank PEKAO S.A. podaje, ze na-
ktadki najczesciej byly montowane na bankomaty typu Wincor
i NCR. W latach od 2010 do 2013 w statystyce kopiowan domi-
nowaly bankomaty typu Wincor bez wzgledu na typ, w 2014 r.
mniej wiecej tyle samo kopiowan bylo na bankomatach typu
Wincor i NCR, natomiast w roku 2015 ponownie przewazaly
Wincory. Pomimo zdecydowanej przewagi kopiowan na banko-
matach typu Wincor, zdarzaly si¢ niejednokrotnie kopiowania na
bankomatach typu NCR. W innych typach bankomatow skim-
mingu nie stwierdzono.

Poniewaz proceder skimmingu jest przestepstwem, tak ban-
ki, jak i instytucje porzadku publicznego staraja si¢ mu zapobie-
gac i eliminowac go. Banki i organy Scigania Scisle wspolpracuja
ze soba, w celu zwalczania problemu. W Policji powstaja specjal-
ne komorki zlozone, ktorych zadaniem jest wykrywanie i zwal-
czanie skimmingu. Policjanci, realizuja proces wykrywczy
a przedstawiciele bankow, wytypowani do kontaktow, udzielaja
pomocy organom Scigania. Forma zwalczania procederu skim-
mingu jest takze Forum przeciwdziatania przestepczosci z uzy-
ciem kart ptatniczych. Jest to struktura ekspercka powolana
przez banki, dzialajaca w ramach Rady Wydawcow Kart Banko-
wych Zwiazku Bankow Polskich?20.

Banki prowadza rowniez tak zwang polityke ryzyka, polega-
jaca na tworzeniu struktury organizacyjnej np. komisji, w ktorej
sktad wchodza ogniwa odpowiedzialne za systemy bezpiecznego
obrotu kartami pltatniczymi, wychwytywanie, zapobieganie i wy-
krywanie m.in. skimmingu. Komisja taka wydaje rekomendacje
ostroznosciowe dla bezpieczenstwa w zakresie zarzadzania ryzy-
kiem operacyjnym oraz ryzykiem systemow informatycznych?1.

Istotne jest rowniez oddzialywanie prewencyjne bankow po-
przez tworzenie procedur bezpieczenstwa. Banki monitoruja

20 R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012,
s. 398.

21 G. Szwajkowska, P. Kwasniewski, K. Lezon, F. Wozniczka, Ustugi ban-
kowosci elektronicznej dla klientéw detalicznych, charakterystyka i zagrozenia,
Urzad Komisji Nadzoru Finansowego, Warszawa 2010, s. 15.
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transakcje dokonywane przez swoich klientow, analizuja zacho-
wania klienta dotyczace dokonywanych platnosci. Nietypowe
platnosci sg weryfikowane za pomoca zdefiniowanych w systemie
warunkow logicznych, w celu zidentyfikowania transakcji nie-
uprawnionych (oszukanczych). Wygenerowany alert jest weryfi-
kowany przez operatora, ktory moze podjac okreslone dziatania,
np. kontaktuje sie z posiadaczem karty22.

Banki nieustannie dostosowuja i zabezpieczaja systemy in-
formatyczne obstugujace transakcje za pomoca kart ptatniczych.
Karty platnicze dzieli si¢ na:

— karty z paskiem magnetycznym — nosnikiem informacji jest
pasek magnetyczny, na ktéorym sg zapisane informacje po-
zwalajace na dokonanie transakcji (numer karty, data waz-
nosci itd.). Na karcie tego typu nie jest zapisywany numer
PIN, stuzacy do uwierzytelnienia transakcji,

— karty z uktadem elektronicznym (karty chipowe, mikroproce-
sorowe) — dane niezbedne do autoryzacji transakcji sa zapi-
sane w mikroprocesorze umieszczonym w karcie. Standard
obshugi takich transakcji jest opracowany przez organizacje
zrzeszajaca najwiekszych wydawcow kart ptatniczych: Euro-
pay, Mastercard i Visa (EMV), stad karty chipowe, maja opi-
nie zgodnych ze standardem EMV23,

Podzial ten ma duze znaczenie praktyczne z uwagi na mozli-
wosci identyfikacji uzytkownika karty za pomoca paska magne-
tycznego i mikroprocesora i wplyw tych informacji na wyplate
srodkow pienieznych z kont bankowych. EMV jest to miedzyna-
rodowy standard odpowiadajacy za autoryzacje ptatnosci karto-
wych poprzez kombinacje mikroprocesor + kod pin. Pomimo sto-
sowania norm EMV zdarzaja sie sytuacje, ze podczas wyplacania
falszywa karta, zawierajaca dane skopiowane podczas skimmin-
gu, system zezwala na wyptate gotowki na podstawie identyfika-
cji danych tylko z paska magnetycznego, zakladajac, iz mogto
nastapi¢ np. uszkodzenie mikroprocesora badz inna przeszkoda,
ktora chwilowo wyeliminowata identyfikacje karty poprzez dane

22 G. Szwajkowska, P. Kwasniewski, K. Lezon, F. Wozniczka, Ustugi ban-
kowosci elektronicznej dla klientéw detalicznych, charakterystyka i zagrozenia,
Warszawa 2010, s. 18.

23 Witryna NBP.
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zawarte w mikroprocesorze. Jezeli jednak takie wyptaty gotowki
powtarzajq sie, system blokuje mozliwos¢ wyplaty. Zatem normy
EMV, co prawda, nie zwiekszaja trudnosci w kopiowaniu paska
magnetycznego, ale chronia gotowke przed nieautoryzowanymi
wyptatami. Wedtug szacunkow Komisji Nadzoru Finansowego na
koniec 2009 r. ponad 25% bankomatow w Polsce nie bylto zgod-
nych z EMV (tzn. ze odczytywaly one dane jedynie z paska ma-
gnetycznego)24.

W tej sytuacji pewna, niemala zreszta, liczba bankomatow
niezgodnych z systemem EMV umozliwiala miedzynarodowym
gangom wykorzystywanie tych urzadzen do wybierania gotowki
za pomocg bialych plastikow badz innych kart zawierajacych da-
ne skopiowane z paskow magnetycznych. Za taki stan odpowiada
strona, ktora nie byla dostosowana do EMV, czyli bank jako wla-
Sciciel bankomatu.

Zadaniem analizy dwoch spraw prowadzonych przez funk-
cjonariuszy Komendy Wojewodzkiej Policji w Olsztynie, jest usta-
lenie sposobu dzialania zorganizowanych grup przestepczych
specjalizujacych sie w skimmingu. Terenem dzialania obu grup
byta tzw. wschodnia Sciana Polski — Olsztyn oraz Biatystok i jego
okolice.

Przyklad Nr 1: grupa bulgarska

W lutym 2012 r., Prokuratura Okregowa w Olsztynie przeka-
zata do Wydziatu Walki z Przestepczoscia Gospodarcza Komendy
Wojewodzkiej Policji w Olsztynie do prowadzenia sprawe dotycza-
ca skimmingu, popetnionego w bankomacie znajdujacym sie przy
jednej z ulic Olsztyna. Do Komendy Miejskiej Policji w Olsztynie
zglosily sie osoby pokrzywdzone, zawiadamiajac, iz z ich rachun-
kow bankowych zostaly wyprowadzone pieniadze. Wyplaty byly
dokonywane w bankomatach w Bulgarii. Wplyneto tez zawiado-
mienie o popelnieniu przestepstwa z bankow, w ktorych znajdo-
waly sie rachunki pokrzywdzonych osob. Banki, w ramach re-
klamacji, zwrocily pieniadze klientom i tym samym weszty w role

24 G. Szwajkowska, P. Kwasniewski, K. Lezon, F. Wozniczka, Ustugi ban-
kowosci elektronicznej dla klientéw detalicznych, charakterystyka i zagrozenia,
Warszawa 2010, s. 20.
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pokrzywdzonych. Na pismo policjantow z prosba o przekazanie
zapisu monitoringu bankomatu, w ktéorym nastapil skimming,
Departament Bezpieczenstwa PKO BP w Olsztynie poinformowat,
iz material wizyjny z monitoringu przedmiotowego bankomatu
nie zachowat sie z uwagi na przekroczony czas archiwizacji.

W listopadzie 2011 r. mieszkaniec Olsztyna, dokonujac
transakcji przy uzyciu karty w bankomacie objetym szczegdélnym
nadzorem policjantéw i pracownikow jednego z pokrzywdzonych
bankow zauwazyl, ze w bankomacie sa zamontowane dwie na-
ktadki skimmujace. O fakcie tym powiadomit Policje. Tego same-
go dnia przyjeto od niego protokoél zawiadomienia o popelnieniu
przestepstwa, rownoczesnie dokonujac przestuchania w charak-
terze Swiadka. Szczegélowym ogledzinom poddano wskazany
bankomat, zabezpieczono naktadki, przekazujac je dalej do ba-
dania w ramach ekspertyzy kryminalistyczne;.

Powiadomiony o zaistnialym zdarzeniu pracownik wtasciciela
bankomatu, wskazany do wspolpracy z organami Scigania nie-
zwlocznie ztozyt zawiadomienie o popelnieniu przestepstwa oraz
wniosek o Sciganie karne jednoczesSnie przekazujac plyte CD
z zapisem monitoringu. Dalej udalo si¢ ustalic¢, ze dwaj mezczyz-
ni podejrzewani o zalozenie nakladek skimmujacych na opisy-
wanym bankomacie byli zakwaterowani w jednym z hoteli znaj-
dujacych sie w centrum Olsztyna. Mezczyzni zostali rozpoznani
przez swiadkow, co pozwolito uzyskac ich pelne dane osobowe.
Posiadajac takie informacje, policjanci podjeli intensywne poszu-
kiwania podejrzewanych osob na skale miedzynarodowa.

Biegly, wydajac opinie¢ na temat nakladek skimmujacych
zdjetych z bankomatu, stwierdzit, iz urzadzenia te shuzyly do po-
zyskiwania numerow kart ptatniczych oraz kodow PIN tych kart.
Poza tym po przekodowaniu nieczytelnych zapiséw na nosnikach
pamieci umieszczonych na nakladkach, biegly odczytat w calosci
zapis 162 kart platniczych, z tego ze 152 kart udalo sie odczytac
16 cyfrowy numer nadrukowany na powierzchni karty platnicze;.
W odczytanych zapisach nie bylo danych wtascicieli kart banko-
matowych. We wnioskach koncowych biegly napisat, iz ,w efekcie
odczytania zawartosci skimmera i kamery oszusci byli w stanie
w prosty sposob wyprodukowac karty pozwalajace na wybieranie
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pieniedzy z bankomatow za pomoca poprawnych kodéw PIN bez
wiedzy wlasciciela karty”2s.

Przestuchany w charakterze swiadka pracownik pokrzyw-
dzonego banku potwierdzil, iz wlascicielem skopiowanych kart
bankomatowych jest jego bank. Roszczenia klientéw z tytulu
skimmingu zostaly w calosci uznane przez bank. Bank poniost
strate z tytutu skopiowania kart w kwocie 59.417,59 zt. Ta kwota
wynikala jedynie z wyptat gotowki ze skopiowanych kart w ban-
komatach nie wspoélpracujacych z systemem EMV.

Pod koniec marca 2012 r. policjanci uzyskali informacje, iz
na terenie Starego Miasta w Olsztynie widziano poszukiwanych
mezczyzn, ktorzy sa prawdopodobnie narodowosci bulgarskiej
lub rumunskiej. Podjeto obserwacje i ustalono, ze mezczyzni ci
udali sie pociagiem do Elblaga, gdzie w jednym z hoteli wynajeli
pokoj. W recepcji uzyskano dane tych osob, ktore zgadzaly sie
z danymi poszukiwanych mezczyzn. Zdecydowano zatrzymac
mezczyzn jako sprawcow zamontowania nakltadek skimmujacych
na bankomat w Olsztynie. Poniewaz byly to osoby narodowosci
bulgarskiej, czynnosci przeprowadzano z udzialem tlumacza je-
zyka bulgarskiego. Dokonano przeszukania zatrzymanych osob,
ujawniajac: telefony komorkowe z kartami pamieci i karty ptatni-
cze. Pienigdze, znalezione u podejrzanych, tytulem tymczasowego
zajecia mienia ruchomego zostaly zabezpieczone. Natomiast
w wyniku przeszukania pokoju hotelowego w Elblagu, ktory wy-
najeli podejrzani znaleziono: netbooki, plastikowy element (osto-
na wrzutnika kart) z bateria, pltytka elektroniczna z podzespota-
mi i glowica magnetyczna, polaczone kablami, element plastiko-
wy koloru szarego z zielonym okienkiem, (ostona podajnika
pieniedzy-banknotow) z zamontowanymi na odwrocie dwiema
bateriami NOKIA BL-5C, plytka elektroniczna z podzespotami
i gniazdem USB 2,0 i kamera, polaczone kablami, telefony ko-
morkowe marki NOKIA 1208 z wlutowanymi w tylna czes¢ obu-
dowy kablami i wtyczkami, kable USB 2,0, rolki tasmy dwu-
stronnej przylepnej. O zatrzymaniu mezczyzn powiadomiono
Konsulat Republiki Butgarii we Wroctawiu. Prokurator nadzoru-
jacy sledztwo przedstawil mezczyznom zarzuty i wniost do sadu

25 J. Biskupski, Ekspertyza kart magnetycznych ptatniczych nr 05/ 14, ma-
terialy wlasne KWP Olsztyn.
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wniosek o zastosowanie w stosunku do nich srodka zapobie-
gawczego w postaci tymczasowego aresztowania.

W toku dalszego postepowania okazato sie, ze mezczyzni po-
pelnili przestepstwo skimmingu w okresie od wrzesnia 2011 r. do
marca 2012 r. na terenie Olsztyna i Elblaga. Obaj przyznali si¢
do dokonania zarzucanych im czynow i zlozyli obszerne wyja-
Snienia. W trakcie przestuchan ustalono, iz zatrzymani dwaj
obywatele narodowosci bulgarskiej byli jedna z kilku grup
»Skimmujacych” na terenie Polski. Czlonkowie tych grup wymie-
niali si¢ naktadkami, ktore po dokonaniu nielegalnych kopiowan
zdejmowali z bankomatow i umieszczali w skrytce. Skrytka byto
miejsce w suficie wykonanym z kasetonow w korytarzu jednego
z warszawskich hoteli. Jeden z kasetonow tatwo dawat sie wyjac,
co umozliwialo potozenie skimmera na innych kasetonach. W to-
ku postepowania zebrano obszerny materiat dowodowy, ktory po-
twierdzal popelnienie skimmingu przez podejrzanych. Sprawa
zakonczyla sie wyrokiem skazujacym dla oskarzonych mezczyzn
narodowosci bulgarskie;.

Ze sprawy zostaly wylaczone materialy do odrebnego poste-
powania przeciwko osobie, ktora nadzorowata i koordynowata
przestepcze dzialania skazanych osob. W wylaczonym postepo-
waniu wystosowano Europejski Nakaz Aresztowania i na jego
mocy po kilku miesigcach dokonano zatrzymania osoby kieruja-
cej cala grupa, w momencie gdy wybrata sie na wakacje do Gre-
cji. Rowniez w tym przypadku cale postepowanie zakonczylo sie
prawomocnym wyrokiem pozbawienia wolnosci.

Przyklad Nr 2: grupa lotewska

W okresie od maja 2013 r. do listopada 2013 r. na terenie
Gizycka, Bialegostoku, Bielska Podlaskiego, Radzynia Podlaskie-
go, Siedlec, Pisza, Lukowa, Putaw, Lublina i innych miejscowosci
w Polsce ujawniono fakty kopiowania danych z kart bankomato-
wych. Ich efektem byly nieautoryzowane wyptaty w bankomatach
na terenie Tajlandii, USA i innych panstw. Prokuratura Rejono-
wa w Gizycku wszczeta Sledztwo, do ktorego dotaczono postepo-
wania karne dotyczace kopiowania kart w innych miejscowo-
Sciach na terenie Polski.
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W zwiazku ze Sledztwem, w listopadzie 2013 r. na terenie Gi-
zycka zatrzymano czterech obywateli Republiki Lotwy, ktorzy na
bankomatach w tym miesScie zakladali urzadzenia stuzace do ko-
piowania paskow magnetycznych kart bankomatowych. W grud-
niu 2013 r. sledztwo w caltosci powierzono Wydzialowi do Walki
z Przestepczoscia Gospodarcza Komendy Wojewodzkiej Policji
w Olsztynie. Ustalono, iz na poczatku maja 2013 r. obywatel Re-
publiki Lotwy zorganizowal grupe przestepcza, w sklad ktorej
wchodzili obywatele Lotwy. Grupa kierowat rowniez Lotysz. Ce-
lem grupy bylo popelnianie na terenie Polski przestepstw polega-
jacych na nielegalnym kopiowaniu danych z paskow magnetycz-
nych kart bankomatowych, nielegalne pozyskiwanie kodéw PIN
tychze kart i wytwarzanie duplikatow takich kart. Nastepnie na
terenie Tajlandii, USA i innych panstw, byly realizowane wyplaty
srodkow ptatniczych z rachunkow bankowych. Aby zrealizowac
przestepczy cel, zatrzymani mezczyzni, od kierujacego grupa,
otrzymali urzadzenia stuzace do kopiowania danych z kart ban-
komatowych, czyli tzw. nakladki na czytnik kart bankomatowych
oraz kamery, za pomoca ktorych rejestrowano kody PIN kart
bankomatowych uzywanych w bankomacie. Rola zatrzymanych
mezczyzn, w tej grupie, bylo zakladanie w bankomatach polozo-
nych na terenie Polski nakladek, ktore kopiowaly dane paskow
magnetycznych uzytych w czytniku kart bankomatowych oraz
kamer, ktore rejestrowaty kody PIN takich kart. Pozyskane w ten
sposob kody PIN mezczyzni dopasowywali do skopiowanych kart
bankomatowych. Pozyskane dane tj. skopiowane paski magne-
tyczne kart bankomatowych i przypisane takim kartom kody PIN
bezposrednio po ich uzyskaniu byly przesylane elektronicznie do
przywodcy grupy. Ten przekazywal je nieustalonej w sledztwie
osobie, najprawdopodobniej obywatelowi Bulgarii. Przy wykorzy-
staniu pozyskanych danych skopiowanych kart sporzadzano,
w nieustalonych w Ssledztwie okolicznosciach, falszywe karty
bankomatowe. Przy uzyciu falszywych kart platniczych oraz po-
zyskanych kodow PIN, nieustalone w sledztwie osoby dokonywa-
ty wyptat srodkow pienieznych na terenie innych panstw, glow-
nie Tajlandii i USA. CzesSc¢ tych pieniedzy byla przekazywana
przez dowodzacego grupa przestepcza zaufanemu czltowiekowi,
zatrzymanemu w Gizycku. Ten z kolei dzielil je pomiedzy siebie
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i pozostalych sprawcow. Juz w trakcie prowadzenia przestepcze-
go procederu na terenie Polski ,przywodca” przekazal wyznaczo-
nemu czlowiekowi adres elektroniczny do wspomnianego ,Bulga-
ra”, do ktorego nalezalo wysyla¢ pozyskane w Polsce dane sko-
piowanych kart i kody PIN.

W potowie listopada 2013 r. dwaj z zatrzymanych mezczyzn,
zaproponowali udzial w tej przestepczej dzialalnosci na terenie
Polski, dwom obywatelom Republiki Lotwy, ktorzy zostali za-
trzymani wraz z nimi. ,Nowi” po wyrazeniu zgody na udzial
w przestepstwie, podjeli sie zakladania i zdejmowania nakladek
z bankomatow oraz prowadzenia obserwacji okolicy bankomatu
w czasie, gdy naktadki sa montowane oraz pdézniej w czasie ich
pracy. Wymienieni mieli ostrzegac¢ pozostatych sprawcow, gdyby
doszto do ujawnienia przez postronne osoby faktu zamontowania
nakladek. Mezczyzni zostali przeszkoleni w zakladaniu i zdejmo-
waniu nakladek. Zgodnie z poczynionymi uzgodnieniami mieli
oni otrzymywac procent z kwot uzyskanych w wyniku przestep-
czej dziatalnosci. W listopadzie 2013 r. za posrednictwem portalu
internetowego dokonana zostala rezerwacja mieszkania w Gizyc-
ku dla 4 osob. Przyjechali do Polski wynajetym samochodem. Na
miejsce dotarli w godzinach wieczornych i zatrzymali sie¢ w wyna-
jetym mieszkaniu. W czasie pobytu w Polsce czterej mezczyzni
kilkakrotnie montowali i zdejmowali nakladki na bankomatach
nalezacych do roznych bankow.

Przed budynkiem mieszkalnym, w ktorym mezczyzni wynaj-
mowali mieszkanie, zabezpieczono samochoéd, ktorym przyjecha-
li. W toku przeszukania wynajetego mieszkania w Gizycku oraz
samochodu, ujawniono i zabezpieczono miedzy innymi 4 urza-
dzenia elektroniczne stuzace do kopiowania danych z kart plat-
niczych (tzw. naktadki), laptop, tablet i zewnetrzne dyski pamie-
ci. Na zabezpieczonych u sprawcow nosnikach pamieci biegly
z zakresu informatyki ujawnit kilka tysiecy plikow zawierajacych
zdjecia klawiatur bankomatoéw oraz osob przebywajacych w oko-
licy bankomatow.

W zabezpieczonej nawigacji samochodowej biegly wustalit
wprowadzane do tego urzadzenia trasy do punktow, ktore byty
celem zatrzymanych. Analiza nazw wprowadzanych do pamieci
nawigacji wykazalta, iz osoba(y) postlugujace sie ta nawigacja,
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4 krotnie przyjezdzaly do Polski, po czym wracaly na Lotwe. Ist-
niata przy tym korelacja wprowadzanych nazw polskich miejsco-
wosci z miejscowosciami, w ktorych sprawcy montowali naktadki
i kamery w bankomatach.

Powolany w sprawie biegly poddal badaniom zabezpieczone
u sprawcow urzadzenia elektroniczne w postaci nakladek na
bankomat.

Rycina 1. Skimer SK O
Zrodlo: J. Biskupski, Ekspertyza kart magnetycznych platniczych
nr 05/ 14, materialty wlasne KWP Olsztyn.

Rycina 2. Skimer 30
Zrodlo: J. Biskupski, Ekspertyza kart magnetycznych ptatniczych
nr 05/ 14, materiaty wlasne KWP Olsztyn.
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Rycina 3. Skimmer typ 2 — montowany w szczelinie
Zrodlo: J. Biskupski, Ekspertyza kart magnetycznych ptatniczych
nr 05/ 14, materialy wlasne KWP Olsztyn.

S

Rycina 4. Skimmer typ 2 - montowany w szczelinie
Zrodlo: J. Biskupski, Ekspertyza kart magnetycznych ptatniczych
nr 05/ 14, materialy wlasne KWP Olsztyn.

W opinii koncowej biegly stwierdzit, ze ,przekazane do badan
urzadzenia shuzyly do pozyskiwanie numerow kart platniczych
oraz kodow PIN kart osob, ktore korzystaty z bankomatu, na kto6-
rym mogly byc¢ one zatozone jako dodatkowe atrapy. Atrapy do-
brane kolorem i wzornictwem mialy maskowac¢ ukryte w nich
przedmiotowe wlasciwe urzadzenia [...] urzadzenie te nie sa wy-
posazeniem bankomatéw, posiadaja wlasne niezalezne zasilania
oraz sa jedynie dopasowane ksztattem i kolorem do bankoma-
tow”26. W badanych urzadzeniach biegly odnalazt potprzewodni-
kowe pamieci nieulotne, ktore pozwalaja na zapis danych elek-

26 J. Biskupski, Ekspertyza kart magnetycznych platniczych nr 05/ 14, ma-
terialy wlasne KWP Olsztyn.
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tronicznych. W wyniku zdekodowania ich zawartosci otrzymano
numery kart platniczych, ktore zostaly przez te urzadzenia od-
czytane. W urzadzeniach sluzacych do nagrywania kodow PIN
biegly ujawnit filmy video zawierajace obrazy klawiatury banko-
matu.

Wobec zatrzymanych mezczyzn zostal zastosowany Srodek
zapobiegawczy w postaci tymczasowego aresztowania. W toku
Sledztwa ustalono elektroniczne skrzynki pocztowe, na ktore je-
den z zatrzymanych wysylal dane zawierajace skopiowane paski
magnetyczne kart, w celu umieszczenia ich na falszywych kar-
tach platniczych, oraz numery PIN.

Mezczyzni, przestuchani w charakterze podejrzanych przy-
znali sie do popelnienia zarzucanych im przestepstw i ztozyli
szczegolowe wyjasnienia. Zostali skazani prawomocnym wyro-
kiem Sadu za udzial w grupie przestepczej i skimming bankoma-
towy. Pozostali, sa objeci poszukiwaniem za pomoca Europej-
skiego Nakazu Aresztowania.

Zakonczenie

Przedstawione przyklady pozwalaja na nakreslenie modus
operandi sprawcow skimmingu bankomatowego. Przede wszyst-
kim przestepstwo jest popelniane w sposob zorganizowany przez
kilka osob. Grupa ma przywodce, a pozostali tworza zespoty 2 — 4
osobowe. Kazdy z malych zespolow rowniez jest kierowany jed-
noosobowo. Czasem kilka zespolow, nalezacych do jednej grupy,
pracuje rownolegle w roznych mniejszych miastach lub czesciach
duzej aglomeracji. Rytm pracy zespotu jest nastepujacy: zespotl
instaluje nakltadki na bankomaty, a po pewnym czasie je dein-
staluje, wymienia nakladki na inne z innym zespotem uzywajac
skrytki w og6lnie dostepnym miejscu, i znowu instaluje naktad-
ki. Zadaniem zespotu jest takze obserwacja bankomatu, w czasie
gdy ma zainstalowane naktadki skimmujgace. Cykl si¢ powtarza,
przy czym kierujacy zespolem dane, uzyskane ze skimmingu,
przekazuje elektronicznie osobie zajmujacej sie wytwarzaniem
fatszywych kart bankomatowych. Wyprodukowane karty banko-
matowe i dopasowane do nich PIN-y sa przesylane innemu ze-
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spolowi dzialajacemu czasem na terenie innego panstwa, i tam
dochodzi do wyplat gotowkowych z bankomatéow. Zespoty lub po-
szczegoOlni czlonkowie grupy specjalizuja sie¢ w okreslonych czyn-
nosciach jak, montowanie skimmeréw, wyplata z uzyciem fal-
szywej karty, wytwarzanie falszywych kart ptatniczych. Przestep-
czy dochod trafia do przywodcy calej grupy zorganizowanej, ktory
rozdziela zysk miedzy zespoly i indywidualnych wykonawcow.

W ustaleniach wykrywczych istotna role odegrata kryminali-
styczna ekspertyza magnetycznych kart platniczych i urzadzen
montowanych w szczelinach bankomatowych. Opinia bieglego
jednoznacznie wskazala cel montowania takich urzadzen na
bankomatach przez osoby do takich dziatlan nieuprawnione.

Sprawcy skimmingu doskonala swoje urzadzenia i najchet-
niej dzialaja w miejscowosciach turystycznych lub na gesto za-
ludnionych obszarach. Problem skimmingu istnieje i jak wskazu-
ja statystyki powieksza si¢, chociaz powstaja nowe pomysty ,wy-
ciagniecia pieniedzy z bankomatow”.
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